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két qua trang dau
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Noi dung tom tat

Citrix da phat hanh ban cap nhat bao gém nhiéu 16 hdng trong Quan ly diém
cudi Citrix (CEM) con dwoc goi Ia XenMobile. Viéc xau chudi cac 16 hdng cho
phép ké tAn cong tlr xa chwa dwoc xac thue gianh quyén kiém soat may chi
Citrix Endpoint Management (CEM). Céc 16 hdng cé thé dwoc theo ddi la CVE-
2020-8208, CVE-2020-8209, CVE-2020-8210, CVE-2020-8211 va CVE-2020-
8212. Phién ban Citrix bi &nh hwéng Cac tac dong cda |16 hdng bdo mat khac
nhau gitra cac 16 héng

Adobe d3 phat hanh cac ban cap nhat stra chiva 26 16 héng trong cac san
phadm Adobe Acrobat, Reader va Lightroom. Trong sb 26 16 hdng, 11 16 héng
duwoc danh gia l1a nghiém trong, chang co thé bij tin tac loi dung dé chay ma tuy
y tir xa hodc bd qua cac tinh ndng bao mat trén cac cai d&t dé bj tAn cong.
Adobe Acrobat va Reader | APSB20-48 Adobe phat hanh bao mat

Hay canh giac v&i cac két qua tim kiém dau tién clia google, mot so ké tan
cong loi dung quang cao dé phat tan cac loai ma doc, Adware véi cac két qua
tim kiém hang dau.

Mét 16 hdng méi véi Microsoft Teams Updater cho phép ké tan cong cai dat va
chay phan mém doc hai tlr mot vi tri tir xa bang cach st dung Ky thuat séng
ngoai dat lién. Van dé dwoc tiét 16 1an dau tién vao ndm ngoai va né dya vao
viéc st dung 1énh ‘update’ d& chay ma nhj phan tuy y véi ngi¥ canh clia ngu i
dung hién tai. Microsoft Teams Updater

Trong thoi gian gan day nhét, chung téi thay c6 nhiéu cudc tAn cong phat sinh
& nhiéu t chirc lién quan dén div liéu. Bao mat div liéu 1a mét trong nhivng khia
canh thiét yéu clia mét t& chirc vi moi thir d&u chay xung quanh di liéu. Nhirng
ngay nay nhitng ké tan cong chi yéu nhdm vao cac doanh nghiép nhé. Cac
doanh nghiép nho co6 it di¥ liéu hon v&i cac mang kém an toan hon.

Tap trung vao cac chinh sach an toan théng tin

C6 céac gidi phap ngén chan tan cong

Nén c6 SOC dé ngan chan sém cac tAn cong ma cac gidi phap phong thi bo
s6t, gidm thiéu cac mat mat khéng dang co.

Cac nha nghién clru bao mat gan day da phat hién ra rang cac chip Wi-Fi nhé
ctia Qualcomm va MediaTek dé bi tAn cdng bi cac bién thé méi nhét cia 16
héng tiép xuc di lieu Krad@k. Krd@k la mét 16 hdng kha nguy hiém va 16 héng
nay hién da anh hwdng dén nhiéu chipset Wi-Fi hon cho phép gidi ma trai phép
mot sé lwu lwong dwoc ma hoa WPA2. Ban dau, né dwoc phat hién vao thang
2 va sb lwong thiét bi &nh hwéng dwoc cdng bd 1a nhé hon so véi thuc té.
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Céac tai khoan
Reddit bi Hack
hang loat - Nhiéu
Subreddits Théa
thuan Dang cac
Thoéng diép ung
hé Trump

Cudc tan cong
ma&i cho phép tin
tac giai ma ma
héa VoLTE dé
theo doi cudc goi
dién thoai

Amazon Alexa
Bugs cho phép tin
tac cai dat cac ky
nang déc hai tw
xa

Microsoft tiét 10
nhirng cach mai
v6 t6i ma nguoi
dung Windows co6
thé bi tAn cong

L6 héng quan
trong anh hwéng
dén quan ly diém
cudi Citrix (May
chd XenMobile)

Lbi Google
Chrome c6 thé
cho phép tin tac
vwrot qua bao vé
CSP; Hay cap
nhat trinh duyét
web

Reddit da bj mot vu hack I&n, nhiéu subreddits da bj x6a trong 24 gi¢» qua va
nhirng ké tAn cong da dang cac thong diép ting hd chién dich tai tranh clr clia
Donald Trump. Quan trj vién Reddit kéu goi ngum dung kich hoat xac thuc hai
yéu té (2FA) trén tai khoan cta ho va thay ddi mat khau ctia ho. Chién dich la
mot s cb dang dién ra véi cac tai khodn nguwoi kiém duyét bj xam pham va st
dung

M6t nhém cac nha nghién clru - nhirtng ngudi trwdc day da gay chd y vao dau
nam nay vi phat hién ra cac van dé bao mat nghiém trong trong mang 4G LTE
va 5G - hém nay da trinh bay mét cudc tAn cong méi c6 tén la 'ReVoLTE', co
thé cho phép nhirng ké tn cong tir xa pha v& ma héa dwoc st dung béi cac
cudc goi thoai VOLTE va theo dbi cac cudc dién thoai dwoc nhdm muc tiéu.

Cudc tan cong khong khai thac bat ky 16 hdng nao trong giao thirc Thoai qua
LTE (VOLTE) nhwng van c6 thé nghe lén cac cudc dién thoai.

Chu y! Néu ban st dung tro ly giong néi Alexa ctia Amazon trong loa théng
minh cta minh, chi cAn mé& mot lién két web trong cé vé ngay tho co thé cho
phép nhirng ké tan cong cai dét cac k§ nang hack vao dé va theo ddi cac hoat
doéng cua ban tw xa.

Cac nha nghién ctru an ninh mang cta Check Point — Dikla Barda, Roman
Zaikin va Yaara Shriki — hém nay da tiét 16 cac 16 hong bao mat nghiém trong
trong tro' ly o Alexa ciia Amazon c6 thé hién thi n6

Cac nha nghién cru an ninh mang ngay nay da phat hién ra modus operandi
cta moét r)hém moi df—) dog khé nam bat dwoc cac td chirc ngoai giao va quan
sy cao cap & bong Au dé lam gian diép.

Nhirng phat hién nay 1a mét phan trong phan tich hop tac ctia cong ty an ninh
mang ESET va cac cong ty bi anh hwdng, dan dén cai nhin bao quat ve hoat
dong cula InvisiMole va cac chiéen thuat, cong cu va quy trinh cia nhém

Citrix hdm nay d& phat hanh cac ban va cho nhiéu 16 héng bado mat mai anh
huo’ng dén Citrix Endpoint Management (CEM), con dwoc goi la XenMobile,
mot san pham danh cho cac doanh nghiép nham gilp cac céng ty quan ly va
bdo mat thiét bi di ddng cGia nhan vién tir xa.

Citrix Endpoint Management cung cép cho cac doanh nghiép kha nang quan ly
thiét bi di dong (MDM) va quan ly vng dung di déng (MAM). N6 cho phép

Néu gan day ban chwa cap nhat trinh duyét web Chrome, Opera hoc Edge
cua minh I&n phién ban ma&i nhat hién co, ban nén lam nhw vay cang nhanh
cang tot.

Cac nha nghién cru an ninh mang vao th Hai da tiét 16 chi tiét vé 16 hdng
zero-day trong trinh duyét web dwa trén Chromium danh cho Windows, Mac va
Android cé thé cho phép ké tan cong bd qua hoan toan cac quy téc ctia Chinh
sach bao mat n6i dung (CSP)
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L& héng va khai
thac vBulletin 0-
Day RCE méi
duwoc tiét 16 cong
khai

Nha nghién ctru
chirng minh mét
s6 16 héng thu
phéng & DEF
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Céc 16 hdng giao
thire Internet di
doéng mai cho

phép tin tdc nhdm

vao nguwoi dung
4G/ 5G

Capital One bi

phat 80 triéu do la

cho vy vi pham
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anh hwéng dén
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dung

Tin tac tranh
dwoc phat hién
tan cong Credit
Card Skimmers
st dung
Homograph
Domains va
Infected Favicon

COVID-19 da
thay doi cac wu

tién an ninh mang
cua doanh nghiép

mai mai nhw thé
nao

M6t nha nghién clru bao mat vao dau ngay hom nay da tiét 16 cong khai chi tiét
va ma khai thac bang chirng cho mét 16 hdng thwe thi ma tir xa zero-day
nghiém trong chwa dwoc va, anh hudng dén phan mém dién dan internet dwoc
st dung réng rai vBulletin da dwoc khai thac PoC.

vBulletin [& mét goi phan mém dién dan Internet doc quyén dwoc st dung rong
rai dya trén may cha co s& div lieu PHP va MySQL.

Ung dung héi nghi truyén hinh phd bién Zoom da giai quyét mot s6 16 héng bao
mét, hai trong s0 d6 anh huéng dén tng dung Linux cta nd, co thé cho phép
ké tAn cong co6 quyén truy cap vao hé thong bi xam pham dé doc va lay div lieu
ngwdi ding Zoom — va tham chi chay phan mém doc hai 1én Gt nhw mét quy
trinh phu cda wng dung dang tin cay.

Theo nha nghién cru an ninh mang Mazin Ahmed, ngw¢i da trinh bay phat
hién ctia minh tai DEF CON 28

Cac |16 hdng tac dong cao trong giao thire truyén thong hién dai dwoc str dung

b&i cac nha khai thac mang di dong (MNOs) co thé bi khai thac dé chan dir liéu
ngwdi dung va thue hién cac cudc tan cdng mao danh, Ira dao va tir chéi dich

vu (DoS), canh bao mét nghién ctru méi dwgc cong bb.

Nhirng phat hién nay la mot phan ctia mot 16 héng méi trong bao céo LTE va
5G Networks 2020 dwoc cong bo b&i cong ty an ninh mang c6 tru sé tai
London

Mét co quan quan ly Hoa Ky da phat nha cung cap thé tin dung Capital One
Financial Corp 80 triéu dé la vi vi pham di liéu nam ngoai lam 16 théng tin ca
nhan cda hon 100 triéu ngwdi dang ky thé tin dung cta nguwdi My.

Khoan tién phat dwoc dwa ra béi Van phong Kiém soat Tién t& (OCC), mét van
phong déc 1ap trong B6 Ngan kho Hoa Ky.

Cac nha nghién ctru an ninh mang ngay nay da néu bat mét ky thuat Itra dao
l&ng tranh ma nhirng ké tan céng dang khai thac mot cach hoang da dé nhdm
muc tiéu vao nhirng khach truy cap clia mot sé trang web co tén mién khong
chinh x&c va tan dung cac biéu twong yéu thich da dwoc stra déi dé dwa vao
chwong trinh lwét web dién tir va danh cap théng tin thé thanh toan mét cach bi
mat.

"Y twéng rat don gian va bao gém viéc st dung cac ky tw tréng gidng nhau dé
danh Itra nguoi dung”, Malwarebytes

Trong phan 16n thdi gian ctia ndm nay, cac chuyén gia CNTT trén toan cau da
déc hét stre lwe, tim cach gitp cac doanh nghiép dbi pho véi sy bung phat cla
dai dich coronavirus (COVID-19). Trong nhiéu trwdng hop, né lién quan dén
viéc trién khai nhanh chéng co s& ha tang lam viéc tir xa quan trong. Co s ha
téng do6 da dwgc dwa vao stir dung véi it hodac khong cé canh bao va tham chi
con it co hoi dé thir nghiém. Khéng can phai néi, covid da lam thay déi cudc
sbng clia toan nhan loai.
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SMBleed: L6
héng nghiém
trong m&i anh
hwéng dén Giao
thirc SMB cua
Windows

B6 x& ly Intel,
ARM, IBM, AMD
dé bi tAn cong
kénh ké (side-
channel) mai

L6 héng trong
dién thoai
Android Samsung
tao diéu kién cho
ké tan cong thuc
hién Remote
Attacks

Bat ky tai khoan
DigiLocker An Do
nao ciing co6 thé
dwoc truy cap ma
khoéng can mat
khéu

Nha nghién ctru
chirng minh 4
bién thé mai cla
cudc tan cong
Smuggling
request HTTP

Cac tin tac tan
cébng EU tr Trung
Québc, Nga, Triéu
Tién bi FBI truy
na

Céc nha nghién ctru bdo mat khdng gian mang hém nay da phat hién ra moét 16
hdng nghiém trong méi anh hwéng dén giao thirc SMB (Server Message Block)
c6 thé cho phép ké tan cong ro ri bd nhé kernel tr xa va khi két hop véi moét 16i
"wormable" dworc tiét 16 truvdc d6, 16 hdng cé thé bi khai thac dé dat dwoc cac
cudc tan coéng thwe thi ma tir xa .

Puorc dat tén la "SMBleed" (CVE-2020-1206) b&i cong ty an ninh mang
ZecOps, 16 hdng nam &

CISA cta Hoa Ky gan day da nhan thay rang tin tdc st dung Email Itra ddo dé
trién khai phan mém doc hai KONNNI véi sy tror gilip ctia cac tai liéu Microsoft
word dwoc vii khi héa. KONNI RAT ban dau dwoc tim thay vao thang 5 nam
2017 b&i cac nha nghién ctru tai nhém Cisco Talos sau khi n6é dwoc van hanh
trong cac cudc tAn cong nhdm vao cac doanh nghiép co lién két véi Triéu Tién.
KONNI

Bai dang ctia Chinh ph Hoa Ky canh béo rang tin tdc st dung email lira dao
dwoc str dung dé trién khai phdn mém doc hai KONNI bang tai liéu tir dwoc vi
khi hoa xuét hién dau tién.

Nghién clru méi da tiét 16 mét loat 16 hdng bao mat nghiém trong trong 'Find My
Mobile' - mét (rng dung Android dwoc cai dat sén trén hau hét cac dién thoai
thdng minh Samsung - ¢ thé cho phép nhirng ké tan cong tir xa theo di vi tri
cua nan nhan trong thoi gian thye, giam sat cac cudc goi dién thoai va tin nhan,
va tham chi xé6a di¥ liéu dwoc lwu trir trén dién thoai.

Nha cung cép dich vu an ninh mang Char49 c6 tru s& tai B6 Dao Nha da tiét 16
nhirng phat hién cta ho vé

Chinh phti An D§ cho biét ho da giai quyét mét I6 hdng nghiém trong trong dich
vu vi tai liéu bao mat Digilocker cd kha nang cho phép ké tan cong tir xa vuot
qua mat khau moét lan di dong (OTP) va dang nhép nhw nhirng nguwdi dung
khac.

DPuoc phat hién riéng biét b&i hai nha nghién clru tién thuwéng 16i doc lap,
Mohesh Mohan va Ashish Gahlot, 16 hdng cé thé d& dang bi khai thac

M6t nghién clru méi da xac dinh dwoc bon bién thé méi ctia cac cudc tan cong
budn 1au yéu cdu HTTP hoat dong chéng lai cac may chi web thwong mai ban
san va may chi proxy HTTP khac nhau.

Amit Klein, Phé Giam déc Nghién ctru Bao mat tai SafeBreach, nguwoi da trinh
bay nhirng phat hién hém nay tai hoi nghi bao mét Black Hat, ndi rang cac cudc
tan cong lam ndi bat cach cac may chi web va may chi proxy HTTP van con
nhay cam v&i HTTP.

Hoi dong Lién minh chau Au da ap dat cac bién phap trieng phat lan dau tién
déi voi nhirng ca nhan hoac thyc thé lién quan den cac cudc tan cong mang
khac nhau nham vao cong dan chau Au va cac qudc gia thanh vién cta no.

Chi thi da dwgc ban hanh dé truy na sau ca nhan va ba thyc thé chiu trach
nhiém hodc lién quan dén cac cudc tan cong mang khac nhau, trong dé6 mét so
duwoc biét dén céng khai la 'WannaCry', 'NotPetya' va ‘Operation Cloud’



